PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION DE UN
SERVICIO DE AUDITORIA E IMPLANTACION DE LOS REQUISITOS DE LA LEY
ORGANICA DE PROTECCION DE DATOS (LOPD) EN LA DIPUTACION DE
VALLADOLID Y DIVERSOS AYUNTAMIENTOS DE LA PROVINCIA.

12.- OBJETO

El objeto de este contrato es la prestacion de un servicio de auditoria e implantacion de
los requisitos establecidos en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caréacter Personal (en adelante LOPD), utilizando como soporte
una herramienta informatica de gestion de datos de caracter personal. Mediante este
servicio se faciltard a Ila Diputacion Provincial de Valladolid y a los
ayuntamientos/entidades locales de la provincia con poblacién igual o superior a 1.000
habitantes incluidos en el Anexo | de este Pliego los medios tecnolégicos y legales
necesarios para el cumplimiento de los requisitos exigidos por la LOPD y por el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
Desarrollo de la LOPD (en adelante RDLOPD), en relacion con las medidas de seguridad
a aplicar sobre los datos personales; asi como proporcionar a dichas entidades los
mecanismos para garantizar la continuidad de su cumplimiento.

Para la ejecucion de las tareas objeto de este contrato el contratista dispondra de un
equipo técnico de trabajo cuya capacitacion y experiencia deberd acreditarse en la
memoria técnica a presentar, tal y como se exige en el presente pliego.

22.- ALCANCE DEL PROYECTO

El ambito del contrato incluye las tareas de auditoria e implantaciéon de la LOPD tanto en
la Diputacion Provincial de Valladolid como en los ayuntamientos de la provincia con
poblacion igual o superior a 1.000 habitantes, incluidos en el grupo 3 que se detalla mas
adelante.

El ambito de la Diputacién de Valladolid, en los términos previstos en el Anexo | del
presente Pliego, incluye:

— Edificios y oficinas administrativas de la Diputacion.

— Organismo auténomo REVAL.

— Centros asistenciales.

— Centros de Accién Social.

— Sociedad mercantil dependientes de la Diputacion: SODEVA SA.
— Centros de interés turistico.

— Consorcio Provincial de Medio Ambiente de Valladolid.

El &mbito de los ayuntamientos se estructura en funcion del nimero de habitantes:

— Entre 1000 y 3000 habitantes: 23 entidades.
— Entre 3001 y 5000 habitantes: 8 entidades
— Mas de 5000 habitantes: 8 entidades

Dada la diferencia significativa en la gestion que realizan estas entidades y el tipo de
informacién a analizar, la ejecucion de las fases planteadas en los apartados siguientes
se aplicard a las entidades afectadas distribuidas en los grupos siguientes cuyo detalle
figura en el ANEXO I:

— Grupo 1°: (representa un 30% del total)



— Servicios administrativos de la Diputacion.

— Organismo auténomo de gestidon y recaudacion (REVAL).

— Sociedad provincial de desarrollo de Valladolid SA (SODEVA).
— Museos y centros de interés turistico y cultural.

— Consorcio Provincial de Medio Ambiente de Valladolid.

— Grupo 2° (representa un 30% del total)

— Centros asistenciales.
— Centros de Accion Social..

— Grupo 3° (representa un 40% del total)

— Ayuntamientos de la provincia con poblacién igual o superior a 1.000
habitantes.

Se excluiran del ambito de los Ayuntamientos a aquellos que expresamente lo indiquen
por haber efectuado ya o encontrarse efectuando actuaciones para la implantacion de los
requisitos de la LOPD por su propia cuenta.

En el desarrollo de las fases que se describen posteriormente, para cada grupo de los
sefialados anteriormente, habran de realizarse las siguientes actuaciones:

— Informacién y concienciacion en materia de LOPD al personal de las entidades
objeto del contrato, de forma previa a la ejecucion de las fases de auditoria e
implantacion.

— Anadlisis de situacién previa de cada una de las entidades objeto del presente
pliego.

— Adecuacioén e Implantaciéon de medidas.

— Implantacién de una herramienta informatica de gestién de la informacion relativa
al cumplimiento de la normativa sobre proteccién de datos de caracter personal.

— Volcado de la informacion y procedimientos en la herramienta.

— Formacion del personal afectado.

— Auditoria de “cumplimiento”, al finalizar el proyecto.

— Garantia del sistema.

— Primera auditoria “bienal” al finalizar el periodo de garantia.

Dentro de la garantia del sistema se incluyen, entre otras, las siguientes actuaciones:

— Mantenimiento y actualizacion de la herramienta informatica.
— Incorporacién de novedades en la legislacion de aplicacion.
— Soporte y seguimiento del grado de ejecucion.

32.- METODOLOGIA DE TRABAJO

Para la ejecucion del contrato se realizardn la totalidad de acciones o fases que se
describen a continuacién para las entidades que forman el grupo 1° antes de comenzar la
ejecucion del grupo 2° y del 3°; todo ello con el objeto de que transcurra el menor tiempo
posible entre la primera y la ultima fase en cada entidad.

Como técnicas a emplear en las diferentes tareas, se debera utilizar la mas adecuada al
objetivo planteado, entre las siguientes:

— Visita presencial a las entidades afectadas y entrevistas con las personas
implicadas en la manipulacion de ficheros de caracter personal, talleres de trabajo.

— Recabar informacion sobre la estructura organica de la entidad, organizacion
interna, normas y procedimientos, etc.



— Cuestionarios, consultas telefonicas, correo electronico, conexiones remotas via
internet,

— Utilizacion de aplicaciones informaticas de apoyo a la labor de auditoria.

— Otras.

La utilizaciébn de estas técnicas de trabajo debera indicarse expresamente en la
documentacion técnica a presentar por los licitadores a efectos de su posible valoracion.

42.- FASES DE DESARROLLO:

El proyecto se desarrollara con arreglo a las siguientes fases:

FASE I: INFORMACION Y CONCIENCIACION PREVIA,

Como fase inicial, el contratista realizara actuaciones de informacién y concienciacion en
materia de LOPD al personal de cada entidad implicado en la manipulacién de ficheros
de caracter personal.

El contratista efectuard dichas tareas de informacién y concienciacion mediante visitas
presenciales, jornadas u otros métodos de trabajo que se consideren oportunos. Estas
jornadas informativas y de concienciacién no forman parte de la formaciéon que debera
impartirse posteriormente al personal.

El contenido de dicha informacion seré al menos el siguiente:

— Informacién genérica sobre la Ley: obligatoriedad y alcance.

— Tipos de ficheros afectados.

— Tareas que se van a realizar en la ejecucion del contrato.

— Informacién a recabar de cada entidad.

— Informacién sobre la herramienta a implantar.

— Obligatoriedad de mantener actualizados los datos.

— Tareas de mantenimiento posterior que son necesarias realizar.

Las tareas incluidas en esta Fase | deberan constar en un plan de informacion y
concienciacién previo que formara parte de la memoria técnica del proyecto. Debera
contener al menos el nimero, caracteristicas y duracion de las sesiones informativas.

Entre la realizacion de las tareas de esta fase y el inicio de las de la fase Il debera
trascurrir el menor tiempo posible.

Esta prestacion forma parte del objeto del contrato y se abonara con cargo al mismo sin
gue suponga facturacion adicional.

FASE Il: ANALISIS DE SITUACION PREVIA.

El objeto de esta fase es analizar la situacion de cada entidad y comprobar el grado de
cumplimiento de la normativa.

Para cada entidad, el contratista deberd llevar a cabo un analisis preliminar que permita
conocer el estado en materia de proteccion de datos, utilizando, para recabar la
informacion necesaria, los medios que considere adecuados. Ademas disefiara y
realizara aquellas pruebas que considere oportunas para evaluar la informacién
necesaria a efectos de la emision del informe de auditoria.

Una vez realizado el analisis previo, el contratista debera entregar un Informe de
Situacion en materia de LOPD por cada una de las entidades analizadas. Los informes
de situacién deberan contener los siguientes aspectos:



— Identificacion de ficheros, automatizados y no automatizados.

— Nivel de cumplimiento de los principios y obligaciones exigidos por la LOPD.

— Nivel de cumplimiento de las medidas técnicas y organizativas exigidas en el
RDLOPD, tanto para los ficheros automatizados como para los ficheros no
automatizados.

Como conclusion de la fase de analisis se presentard un informe que detalle el Plan de
Adecuacion e Implantacién a desarrollar durante la fase de adecuacion e implantacion
de las medidas, incluyéndose el cronograma de adecuacion.

FASE Ill: ADECUACION E IMPLANTACION DE MEDIDAS.

De acuerdo con el Plan de Adecuacion e Implantacion mencionado se pondran en
practica las medidas técnicas y organizativas adecuadas incluidas en el mismo.

Como soporte para todo el proceso se implantara una herramienta informéatica de gestion
de la informacion relativa al cumplimiento de la normativa sobre proteccion de datos de
caracter personal que permita facilitar el seguimiento de la ejecucion del proyecto y el
mantenimiento posterior. El contratista debera realizar la carga de la informacion y
procedimientos en la herramienta.

Asimismo, las politicas y medidas de seguridad a implantar deberan garantizar el
cumplimiento de los principios basicos y requisitos minimos establecidos en el Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
(en adelante ENS).

En esta fase el contratista debera realizar para cada entidad, las siguientes tareas:

a.- Propuesta de redaccién de la norma de creacion de los ficheros.

A efectos del cumplimiento del RDLOPD, el contratista efectuara propuestas a la
Diputacion y las entidades afectadas para la elaboracion de la norma de creacion de los
ficheros. Dichas propuestas, que contendran un documento completo y susceptible de ser
aprobado, podran ser corregidas o adaptadas por la Diputacion o los Ayuntamientos
afectados. En todo caso corresponderd a cada entidad su aprobacién y posterior
publicacion.

b.- Elaboracion del documento de seguridad.

Entre las medidas de seguridad previstas en el RDLOPD se encuentra la elaboracion de
un documento que recoja las medidas de seguridad a implantar en cada entidad, de
obligado cumplimiento para el personal con acceso a los datos de caracter personal.

En cumplimiento de lo dispuesto en la normativa de aplicacion, los contenidos minimos
gue debe incluir el documento de seguridad son los siguientes:

— Ambito de aplicacion: especificacion detallada de los recursos protegidos.

— Medidas, normas, procedimientos, reglas y estandares de seguridad.

— Funciones y obligaciones del personal.

— Estructura y descripcion de los ficheros y sistemas de informacion.

— Procedimiento de notificacién, gestion y respuesta ante incidencias.

— Procedimiento de copias de respaldo y recuperacion de datos.

— Medidas adoptadas en el transporte, destruccion y/o reutilizacion de soportes y
documentos.



En el supuesto de existir informacion calificada como de nivel de seguridad medio o
superior, ademas de los contenidos anteriores, deberan incluirse los siguientes:

— ldentificacién del responsable de seguridad.
— Control periédico del cumplimiento del documento.

Asimismo, conforme a las recomendaciones realizadas por la Agencia Espafiola de
Proteccion de Datos (en adelante AEPD), el contenido del documento de seguridad
guedara estructurado como sigue:

— Ambito de aplicacion del documento.

— Medidas, normas, procedimientos, reglas y estdndares encaminados a garantizar
los niveles de seguridad exigidos en este documento.

— Procedimiento general de informacion al personal.

— Funciones y obligaciones del personal.

— Procedimientos de notificacion, gestion y respuestas ante las incidencias.

— Procedimientos de revision.

— Consecuencias del incumplimiento del Documento de Seguridad.

Contendra los siguientes anexos:

— ANEXO I. Descripcion de ficheros.

— ANEXO Il. Nombramientos.

— ANEXO lll. Autorizaciones de salida o recuperacion de datos.
— ANEXO |V. Delegacion de autorizaciones.

— ANEXO V. Inventario de soportes.

— ANEXO VI. Registro de incidencias.

— ANEXO VII. Encargados de tratamiento.

— ANEXO VIII. Registro de entrada y salida de soportes.

— ANEXO IX. Medidas alternativas.

Finalmente, en tanto que existird un tratamiento de datos por cuenta de terceros (el
contratista), el documento de seguridad debera contener la identificacion de los ficheros o
tratamientos que se manejen en concepto de encargado, haciendo referencia expresa al
contrato o documento que regule las condiciones del presente encargo asi como de la
identificacion del responsable y del periodo de vigencia del encargo.

c.- Legalizacién de los ficheros

Para dar cumplimiento a lo dispuesto en el articulo 55 del RDLOPD, el contratista debera
preparar la notificacion a la AEPD de los ficheros.

Para realizar la inscripcion inicial del fichero y, en su caso, la posterior modificacion o
supresion de la inscripcién, se utilizara el formulario electronico NOTA (Sistema de
Notificaciones Telematicas de la AEDP) a través del que deberan efectuarse las
solicitudes de inscripcion de ficheros en el Registro General de Proteccion de Datos.

Para cada fichero con datos personales se debera indicar:

— Finalidad del fichero y usos previstos.

— Personas/ colectivos sobre los que se pretende obtener datos personales.

— Procedimiento de recogida de datos.

— Estructura basica del archivo.

— Descripcion del tipo de datos de caracter personal.

— Cesiones de datos de caracter personal.

— Organos responsables del fichero.

— Servicios/ unidades ante las que se ejerce el derecho de acceso, rectificacion,
cancelacion y oposicion.



— Medidas de seguridad con indicacion del nivel exigible (basico, medio, alto).

FASE IV- IMPLANTACION DE UNA HERRAMIENTA INFORMATICA DE APOYO A LA
GESTION DE LOPD.

La ejecucion del contrato conlleva la implantacion de una herramienta informética de
gestion de la informacién relativa al cumplimiento de la normativa sobre proteccion de
datos de caracter personal.

La herramienta debe ser un producto ya existente en el mercado y no un desarrollo
especifico para este contrato, sin perjuicio de que habra de personalizarse para cada
entidad. Tanto el coste de adquisicién y licencias de uso de esta herramienta, como las
licencias del software de base y todos los componentes necesarios, deberan estar
incluidos en la oferta econémica.

Las caracteristicas generales de la herramienta se describen en la prescripcion 52 del
presente pliego.

FASE V- FORMACION.

Con la finalidad de que el personal implicado en la manipulacién de ficheros conozca las
normas y procedimientos en materia de proteccioén de datos se deberan realizar tareas de
formacion en relacion con la normativa de aplicaciéon y en el uso de la herramienta
informatica de gestién de LOPD para ser utilizada una vez finalizado este proyecto.

En la prescripcion 62 del presente pliego se detallan los requisitos a cumplir en materia de
formacion.

FASE VI - AUDITORIA FINAL TRAS LA IMPLANTACION.

Como Ultima tarea de la ejecuciéon del proyecto debera realizarse para cada entidad una
auditoria que refleje el cumplimiento efectivo de las medidas de seguridad exigidas y
permita verificar la correcta puesta en marcha de las medidas implantadas. Esto permitira
conocer las desviaciones y contrastar la situacion de partida y la final.

Como resultado de las tareas mencionadas se emitira un Informe de auditoria por cada
entidad, que habra de estar a disposiciébn de la Agencia Espafola de Proteccion de
Datos, y que deberd dictaminar sobre la adecuacion de las medidas y controles
existentes, identificar sus deficiencias y proponer las medidas correctoras o
complementarias necesarias en cada uno de las entidades analizadas.

De conformidad con el RDLOPD los informes de auditoria serdn analizados por el
responsable de seguridad competente, que elevara las conclusiones al responsable del
fichero o tratamiento para que adopte las medidas correctoras adecuadas.

La realizacion de esta auditoria y la recepcion del informe correspondiente implica el
inicio del computo del plazo para la realizacién de auditorias bienales. Asimismo marca el
inicio del periodo de garantia.

Como ya se ha sefialado, las fases descritas en los apartados | a VI de esta prescripcion
se realizaran sucesivamente para cada uno de los grupos de entidades en que se dividira
la ejecucion del contrato. A tal efecto deberd presentarse por el contratista, en el plazo de
15 dias desde la formalizacién del contrato, un plan de implantacién que incluya la
distribucion de las actuaciones en esos 3 grupos, debiendo ser aprobado por la
Diputacion.



52.- HERRAMIENTA DE APOYO A LA IMPLANTACION DE LA LOPD.

La herramienta de gestion a implantar debera cumplir con los requisitos que se describen
a continuacion.

Caracteristicas generales

Aplicacién multientidad.

Estar desarrollada para ser ejecutada en entorno web mediante una tecnologia
abierta, con un lenguaje de programacion independiente de la plataforma donde
se ejecute.

Estar ya confeccionada y en explotacién.

Usabilidad. Facilidad de uso con asistentes para la realizacion de las tareas y con
ayuda contextual en cada pagina.

Cumplir con los estandares de accesibilidad exigidos por la normativa (AA).
Adaptabilidad. Féacilmente adaptable a la nueva normativa en materia de
proteccion de datos y a las recomendaciones de la AEPD.

Permitir la autenticacion de los usuarios mediante usuario/contrasefia, DNI
electrénico o certificado digital.

Cada entidad accedera exclusivamente a sus datos y no a las de otras entidades,
si bien, la Diputacion debera tener la posibilidad de consultar y gestionar los de
cada uno de ellos.

Permitir generar informes por multiples criterios e incorporar gréficos estadisticos.
Dispondra ademas de un cuadro de control que muestre el resumen y el estado
de cumplimiento de cada entidad.

Funcionalidades

Con el fin de conocer y hacer seguimiento del grado de adecuacién de cada entidad, la
herramienta ha de contar con las siguientes funcionalidades o modulos:

Datos de la organizacién y del personal usuario y responsable en materia de
proteccion de datos.

Declaracion de ficheros. Permitird identificar, crear, modificar y dar de baja los
ficheros automatizados y no automatizados.

Ficheros temporales. Recogera inventario de los ficheros temporales generados
por la organizacion, y las medidas de seguridad que se adoptan.

Gestion de soportes. Recogera el inventario de dispositivos de almacenamiento
utilizado indicando su ubicacién y los ficheros que aloja.

Gestion de copias de seguridad. Recogera el procedimiento de copias de
seguridad utilizado en los diferentes sistemas de la organizacion y el
procedimiento de recuperacion de datos.

Gestion de incidencias LOPD. Permitira definir el procedimiento de gestién de
incidencias en materia de LOPD, asi como registrar las incidencias acaecidas y
generar un informe de incidencias.

Registro de accesos. Permitira registrar los accesos efectuados a los ficheros con
datos especialmente protegidos para su posterior control.

Registro de auditorias. Permitira registrar las auditorias, internas o externas, que
se realicen en la entidad.

Ejercicio de derechos. Permitira llevar el control y la gestion de los derechos
ARCO (acceso, rectificacion, cancelacion y oposicion), controlando la resoluciéon y
la adecuacion a los tiempos establecidos en la ley.

Creacion de ficheros: Generara propuesta de disposicion de publicacion para la
creacion de ficheros.

Notificacion de ficheros. Permitira la inscripcién, modificaciébn o supresion de los
ficheros previamente cargados en el sistema a la AEPD. Esta notificacion se



realizara de forma telemética, a través del Sistema de Notificaciones Telematicas
(NOTA) de la AEPD.

— Documento de seguridad. Permitird generar y actualizar este documento y todos
Sus anexos en base a la informacion existente en el sistema.

— Manuales. Permitirhd generar los manuales de usuarios en base a los diferentes
roles que éstos desempefien (gestor de fichero, responsable de seguridad,
responsable de fichero).

— Controles periodicos. Permitird llevar un control automatizado sobre el
cumplimiento de cada medida técnica y organizativa.

— Gestibn de tareas. De forma automatica la aplicacibn mostrara las tareas
pendientes que pueden ser consecuencias bien de un control periddico no
superado o bien de alguna incidencia sin resolver. A estos efectos se valorara la
posibilidad de generar mensajes de aviso para los usuarios, cuando sea necesario
notificar a la AEPD, la inscripcién inicial, la modificacion o la supresion de ficheros.

Alojamiento de la aplicacién

Durante el periodo de ejecucién del proyecto la aplicacién informatica estara instalada y
disponible en las dependencias o instalaciones del contratista. Finalizado este periodo
debera trasladarse a las instalaciones que especifique la Diputacion, para lo cual el
contratista deberd suministrar el software necesario para el correcto funcionamiento del
sistema, realizar la instalacibn y configuracion de la aplicacibn en el nuevo
emplazamiento y trasladar la informacion almacenada desde el alojamiento inicial.

En la memoria técnica del proyecto se indicara la configuracién y caracteristicas del
equipamiento necesario y las medidas de seguridad a cumplir por el alojamiento
definitivo. Se explicardn igualmente las caracteristicas y funcionalidades de la
herramienta que se pretenda utilizar

62.- FORMACION.

El contratista debera impartir la formacion al personal implicado en la manipulacién de los
ficheros descrita en la prescripcion 42

Se debera incluir en la memoria técnica del proyecto, un Plan de formacién que contenga
las propuestas para la ejecucién de dicha formacién, comprendiendo:

— Desarrollo del plan de formacion, indicando: instalaciones fisicas a utilizar, nUmero
de sesiones, numero de asistentes por sesion, modalidad de imparticion y otras
caracteristicas que describan la formacion que se ofrece.

— Descripcion de los manuales de formacién o documentacién que se utilizara.

Esta prestacion forma parte del objeto del contrato y se abonara con cargo al mismo sin
que suponga facturaciéon adicional, siendo por cuenta del contratista todos los gastos
originados.

72.- SEGUIMIENTO DEL PROYECTO.

El Grupo de Trabajo constituido en el seno de la Diputacion para la implantacion de la
administracién electrénica y servicios publicos digitales, como responsable del contrato,
controlara y supervisara la prestacion del servicio contratado.

Con la frecuencia que se determine por el Grupo de Trabajo responsable del contrato, se
convocaran reuniones periédicas con la direccidn del proyecto del contratista a efectos de
supervisar la planificacién de los trabajos y conocer el grado de avance y la calidad del
proyecto.



La Diputacion de Valladolid y los Ayuntamientos de la provincia afectados proveeran al
contratista de toda la informacion necesaria para la realizaciéon de los trabajos.

82.- PLAZO DE EJECUCION.

El plazo de ejecucion del contrato serd de un periodo méximo de 12 meses a contar
desde la fecha prevista en un plan de implantacion que deberd presentarse por el
contratista en un plazo maximo de 15 dias desde la fecha de formalizacion del contrato y
ser aprobado por la Diputacién, debiendo figurar en el mismo las fechas concretas de
realizacion de la totalidad de actuaciones.

La duracion total de ejecucién se dividir4 en tres periodos correspondientes a cada uno
de los grupos de entidades en que se divide la ejecucion del contrato, entendiendo que
en cada periodo deberan realizarse todas las fases de desarrollo del contrato para cada
grupo de entidades afectadas.

92.- IMPORTE DE LICITACION.

El importe maximo de contratacion se fija en DOSCIENTOS VEINTICUATRO MIL
DOSCIENTOS EUROS (224.200,00 euros), de los cuales TREINTA Y CUATRO MIL
DOSCIENTOS EUROS (34.200,00 euros) corresponden al IVA.

102.-GARANTIA

El adjudicatario deber& garantizar los trabajos por un plazo de 24 meses a contar desde
la fecha de recepcién. Este plazo se considera minimo y es susceptible de ser
incrementado por el contratista a través de propuesta efectuada al respecto en la oferta
que se presente.

A estos efectos se considerara que la recepcion de los trabajos se producird una vez
entregado y recepcionado por cada entidad el informe de auditoria final tras la
implantacién a que se refiere la fase VI de la prescripcion 42 de este Pliego.

El contenido de esta garantia comprende las siguientes prestaciones:

— Respecto de la herramienta informatica:

— Subsanacion de errores o fallos ocultos que se pongan de manifiesto en el
funcionamiento de la herramienta instalada.

— Actualizacion de versiones y mejoras.

— Incorporaciéon de cualquier cambio que se produzca en el marco legal o en los
aspectos procedimentales, ya sea a nivel estatal, autonémico o local que sean
de obligado cumplimiento.

— Soporte técnico y legal dirigido a solventar las incidencias que puedan surgir en
relacion con el objeto del contrato.

Estas prestaciones podran realizarse mediante soporte telefénico, asistencia telemética o
presencial y podran ser mejoradas por los licitadores en sus ofertas mediante inclusion de
dichas mejoras en la memoria técnica del proyecto.

Trascurridos dos afios desde la emision del informe de auditoria final de cada entidad
(Fase VI de la prescripcion 4%), deberé realizarse, para cada entidad, la primera
auditoria bienal exigida por la normativa reguladora de la proteccion de datos. Esta
prestacion forma parte del objeto del contrato y se abonara con cargo al mismo sin que
suponga facturacion adicional.



112.- MANTENIMIENTO POSTERIOR AL PERIODO DE GARANTIA.

Deberd incluirse en las ofertas el compromiso por parte del licitador de la prestacion de
un servicio de soporte técnico y legal y de mantenimiento de la herramienta informatica
implantada, que entrara en funcionamiento a partir del momento de finalizacién del plazo
de garantia minimo establecido en este pliego o el ampliado por el licitador, en su caso.

Este mantenimiento tendra el mismo contenido que el que sefiala la prescripcion 102 de
este pliego para el periodo de garantia, bien en los términos alli descritos o bien de
conformidad con la mejora ofertada por el contratista en cuanto a su contenido, en su
caso. Este compromiso sera por un periodo de dos afios a contar desde la finalizacion del
periodo de garantia.

Cada licitador deberd incluir en su oferta econdmica el importe de dichos trabajos para el
periodo bianual de mantenimiento cuyo contenido se ha descrito anteriormente, para su
pago mediante la férmula de posteriores contratos de mantenimiento que se financiaran
con cargo al presupuesto correspondiente de la Diputacion.

122.- EQUIPO TECNICO DE TRABAJO

El licitador incluird en la memoria técnica del proyecto las personas que formaran parte
del equipo técnico de trabajo, indicando el porcentaje de dedicacién al mismo y los afios
de experiencia en labores similares a las del objeto del contrato.

Este equipo de trabajo estard compuesto, al menos, por los siguientes miembros:

— Un jefe de proyecto, con experiencia en la direccion de proyectos de ambito e
importe similar en otras administraciones publicas. Debera tener una dedicacién
minima al proyecto del 50%.

— Un consultor especialista en Administracién Local con conocimientos especificos en
la realizacion de auditorias e implantaciéon de la LOPD en Entidades Locales y
experiencia minima de tres afios en esta funcién. Debera tener una dedicacién al
proyecto del 100%.

— Un consultor tecnoldgico experto en seguridad, responsable de llevar a término el
estudio y plan de accion de las medidas técnicas que sean necesario implementar.
Debera tener una experiencia minima de tres afios en esta funcién y dedicacién al
proyecto del 100%.

— Un formador, responsable de la formacién de usuarios de la herramienta de gestién
y con experiencia en el ambito de la docencia relacionado con el objeto del
contrato.

La capacitacion del equipo técnico de trabajo se acreditara mediante inclusion en un
anexo a la memoria técnica de los correspondientes curricula.

El equipo técnico de trabajo estara compuesto por las mismas personas que se
determinen en la memoria técnica durante la ejecucion de los trabajos, salvo
circunstancias excepcionales que asi se determinen y que motiven la sustitucion de
alguno de sus componentes, a solicitud del contratista y previa conformidad o
consentimiento de la Diputacion.

Se valorara la mejora en la composicion de este equipo técnico de trabajo en cuanto al

namero minimo, porcentaje de dedicacién y la capacitacion que se describe en la
presente clausula.
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132.- CRITERIOS DE VALORACION.

Los criterios que serviran de base de valoracién para la adjudicacion de este contrato son
los siguientes:

CRITERIO PUNTUACION

1. Herramienta informética de gestion LOPD 30
2.Oferta EconOmica 20
3.Equipo de Trabajo 10
4.Plan de gestion del cambio 10
5.Plan de Informacion y Concienciacion 5
6.Plan de Trabajo 5
7.Plan de Formacion 5
8. Ampliacion de prestaciones durante el periodo de garantia. 5
9. Ampliacion del Plazo de garantia minimo 5
10. Menor canon bianual de soporte y mantenimiento posterior al 5
periodo de garantia

TOTAL 100

1.-

Herramienta informética de gestién de LOPD

Se valoraran hasta un maximo de 30 puntos las caracteristicas y funcionalidades de la
herramienta informatica de gestion propuesta, en relacién con los siguientes aspectos:

2.-

Disponibilidad de asistentes y alcance de las ayudas disponibles (hasta 5 puntos).
Posibilidad de ser personalizable para cada entidad y forma de realizarlo (hasta 3
puntos).

Posibilidad de crear nuevas entidades y forma de realizarlo (hasta 5 puntos).
Disponibilidad y posibilidad de definir alertas, avisos, controles y caducidades y forma
de realizarlo (hasta 4 puntos).

Posibilidad de disefio de formularios no existentes y forma de realizarlo (hasta 3
puntos).

Posibilidad de definir filtros para consultas no disefiadas y forma de realizarlo (hasta 3
puntos).

Disponibilidad de plantillas para declarar ficheros habituales (hasta 4 puntos).
Posibilidad y facilidad para incorporar modificaciones legales (hasta 3 puntos).

Oferta econémica

Hasta un maximo de 20 puntos. La puntuacion asignada a cada oferta se calculara por la
siguiente férmula objetiva.

BO

PO =20 x

BM

Donde:

PO= Puntos otorgados a la oferta que se evalla.
BO= % de baja de la oferta que se evalla.

BM = Mayor % de baja de las ofertas presentadas

3.-

Equipo de trabajo

Se valorara hasta un maximo de 10 puntos, en relacién con los siguientes aspectos:
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— Numero de consultores que superen el minimo establecido en este pliego con la
misma cualificacion y experiencia exigida, ponderdndose con el porcentaje de
dedicacion (hasta 5 puntos).

— Estar en posesion de certificado o master expedido por instituto reconocido o
universidad, relativo a auditorias sobre proteccién de datos, con una duracién minima
de 300 horas (1 punto por miembro del equipo hasta un maximo de 3 puntos).

— Personal adicional de apoyo para soporte legal y/o tecnolégico, ponderandose el
namero y cualificacién (hasta 2 puntos).

4.- Plan de gestion del cambio

Se valorara hasta un maximo de 10 puntos, en relacién con los siguientes aspectos:

— Propuesta de sesiones informativas dirigidas al personal de las entidades afectadas
sobre cambios normativos y mejoras en la herramienta informéatica durante el periodo
ejecucion y el de garantia (hasta 4 puntos).

— Plan de seguimiento del grado de cumplimiento de las medidas propuestas y emision
de alertas en caso de deteccién de incumplimiento (hasta 2 puntos).

— Caracteristicas y alcance del soporte para la resolucibn de dudas e incidencias
durante el periodo de ejecucién y el de garantia (hasta 3 puntos).

— Canales de comunicacion disponibles (hasta 1 punto).

5.- Plan de Informacién y Concienciacion.
Se valoraran, hasta un maximo de 5 puntos, las medidas destinadas a informar y
concienciar al personal afectado del contenido e importancia de la LOPD y del método de
trabajo para ejecutar el proyecto y, en concreto, los siguientes aspectos:
— Organizacién del Plan (hasta 4 puntos), teniéndose en cuenta:
— Mayor inmediatez y caracter presencial de las técnicas y medios a utilizar.
— Numero de sesiones y nimero de asistentes por sesion.
— Lugares de celebracion de las sesiones.
— Contenido del Plan (hasta 1 punto), teniéndose en cuenta:
— Contenido de la informacién a comunicar.
— Documentacion a utilizar.

6.- Plan de Trabajo

Se valorara hasta un maximo de 5 puntos, la distribucién de actuaciones dentro del plazo,

el tiempo de dedicacién a cada entidad, y las caracteristicas de la documentacion

utilizada y, en concreto, los siguientes aspectos:

— Distribucion del plazo de ejecucion por entidades en funcion de las caracteristicas,
tipologia y situacidn geogréafica de cada entidad (hasta 3 puntos).

— Caracteristicas de la documentacion preparatoria para la obtencién de datos y
cuestionarios a utilizar en las visitas/ entrevistas. (hasta 2 puntos).

7.- Plan de formacion

Se valorara hasta un maximo de 5 puntos, en relacién con los siguientes aspectos:
— Contenido de los cursos, normativo y técnico (hasta 1 punto).

— Numero y caracteristicas de las sesiones (hasta 1 punto).

Numero de asistentes por sesion (hasta 1 punto).

— Ubicacion y caracteristicas del lugar de celebracién (hasta 1 punto).

Material didactico y equipamiento a utilizar (hasta 1 punto).

8.- Ampliacion de las prestaciones incluidas en la garantia.

Se otorgara hasta un maximo de 5 puntos por la ampliacion de las prestaciones ofrecidas
durante el periodo de garantia respecto de las solicitadas en el pliego.

9.- Ampliacién del plazo de garantia minimo
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Se otorgara hasta un maximo de 5 puntos por la ampliacién del plazo de garantia minimo.
Se asignard la maxima puntuacion a la oferta que incluya una mayor ampliacion del
periodo de garantia, expresado en numero de meses, y al resto de licitadores en
proporcion directa a la ampliacion ofertada en numero de meses.

10.- Menor canon bianual de soporte y mantenimiento posterior al periodo de garantia
Se valorara hasta un maximo de 5 puntos el importe ofertado como canon bianual de los
trabajos de mantenimiento una vez finalizado el periodo de garantia minimo o ampliado.

Se otorgara la puntuacién maxima a la oferta mas econémica y cero puntos a la oferta
con mayor importe. La valoracion al resto de ofertas se realizara en proporcion inversa al
canon ofertado tomando como limites los importes y puntuaciones maximas y minimas
indicadas.

142.- CONTENIDO DE LA MEMORIA TECNICA A PRESENTAR.

A efectos de apreciacion de los requisitos técnicos del servicio a prestar se presentara,
ademas de la oferta econdmica y del resto de aspectos de valoracion mediante férmulas
en los términos del pliego de clausulas administrativas, una Memora Técnica. Dicha
Memoria Técnica debera estar redactada en castellano y debidamente firmada por el
representante, tendrd una extension maxima de 30 hojas, en formato DIN A4 a 1 cara y
tipo de letra no inferior a 11 puntos (en papel y formato digital), no estando incluidos en
este cOmputo los documentos que se incorporen en su Anexo, segun se detalla
seguidamente.

La Memoria Técnica debera contener lo siguiente:

— Descripcion de la herramienta informatica de gestion de LOPD propuesta, asi
como indicacién de la configuracion y caracteristicas del equipamiento necesario y
de las medidas de seguridad a cumplir por el alojamiento definitivo.

— Plan de Trabajo.

— Descripcion del equipo de trabajo. Composicion, capacitacion, experiencia y
organizacion del equipo de trabajo propuesto.

— Descripcién del Plan de Gestidon del Cambio.

— Plan de informacion y concienciacion.

— Descripcion del Plan de Formacion.

— Posible mejora o ampliacién de las prestaciones durante el periodo de
garantia.

— Medios técnicos que se precisen para realizar la presentacion “in situ”, en caso
de ser requeridos para ello por la Diputacién de Valladolid.

Como Anexo a la Memoria Técnica se incluiran:

— Los curricula de las personas integrantes del equipo técnico de trabajo propuesto.
— Detalle de las funcionalidades de la herramienta de gestion de LOPD propuesta.

A efectos exclusivamente de comprobacién de las funcionalidades y caracteristicas de la
aplicacion informatica ofertada, la Diputacion podra convocar a las empresas ofertantes,
con la suficiente antelacion, para la realizacién de una presentacion “in situ” en las
dependencias de la misma. Dicha presentacion tendra por objeto la visualizacion de la
herramienta informatica ofertada en los casos en que se considere oportuno, de modo
que se cuente con una prueba o muestra del manejo practico de la solucién técnica
propuesta.

Para ello los licitadores indicardn en la Memoria Técnica los medios técnicos que

precisen para realizar la presentacion en caso de ser requeridos para ello por la
Diputacién de Valladolid.
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152.- OTRAS PRESCRIPCIONES
Proteccién de datos de caracter personal.

El contratista, como encargado del tratamiento, tal y como se define en el apartado g) del
articulo 3 de la ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de datos de
Caracter Personal, declara expresamente que conoce quedar obligado al cumplimiento
de lo dispuesto en la citada LOPD y especialmente en lo indicado en sus articulos 9, 10,
11y 12, y adoptard las medidas de seguridad que le correspondan segun el Real Decreto
1720/2007, de 21 de diciembre. El encargado del tratamiento se compromete
explicitamente a formar e informar a su personal en las obligaciones que de tales normas
dimanan.

El contratista y el personal encargado de la realizacion de las tareas guardardn secreto
profesional sobre toda la informacién, documentos o datos a los que tengan acceso o de
los que tengan conocimiento con ocasién de la oferta de colaboracién o cumplimiento del
contrato, incluso después de finalizar el plazo contractual, comprometiéndose a no hacer
publica cualquier informacién o dato obtenidos o elaborados durante la ejecucion del
contrato.

Los datos de caracter personal entregados (por el responsable del Ayuntamiento o
Diputacién de Valladolid) y utilizados (por el contratista o encargado del tratamiento):

— Serén Unicamente los precisos para la ejecucion de la finalidad del contrato.

— No podran ser utilizados con finalidad distinta a la que figure en estas
prescripciones técnicas.

— Deberan ser destruidos por el contratista o devueltos al responsable del fichero
una vez finalizada la auditoria, al igual que cualquier soporte o documentos en
que conste algun dato de caracter personal objeto del tratamiento.

En particular, si el contratista aporta equipos informaticos, una vez finalizadas las tareas
de auditoria reflejadas en el presente contrato, debera borrar de los mismos toda la
informacion utilizada o que se derive del cumplimiento del contrato, con caracter previo a
la retirada de tales equipos.

Propiedad de los trabajos.

Todos los estudios y documentos elaborados en ejecucién del contrato seran propiedad
de la Diputacién de Valladolid, quien podra cederlos a los Ayuntamientos afectados o a
terceros, reproducirlos, publicarlos y divulgarlos total o parcialmente sin que pueda
oponerse a ello el adjudicatario autor de los trabajos.

El adjudicatario no podra hacer ningln uso o divulgacion de los estudios y documentos
elaborados con motivo de la ejecucién de este contrato, bien sea de forma total o parcial,
directa o extractada, sin autorizacion expresa de la Diputacion de Valladolid.

Transferencia tecnolégica

Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete a
facilitar en todo momento a las personas designadas por la Diputacion de Valladolid a
tales efectos, la informacién y documentacién que éstas soliciten para disponer de un
pleno conocimiento de las circunstancias en que se desarrollan los trabajos, asi como de
los eventuales problemas que puedan surgir en su evolucion futura, y de las tecnologias,
métodos y herramientas disponibles para resolverlos.
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162.- FACTURACION Y FORMA DE PAGO

A los efectos de la certificacion y pago, el importe del contrato se distribuira en funcién de
la realizacion de cada uno de los tres grupos de entidades en que se divide el total de las
incluidas en el objeto del contrato y de conformidad con el porcentaje que representa
cada una de ellas en el mismo (30%, 30% y 40%, respectivamente).

Se facturard y abonara separadamente cada uno de ellos, de la siguiente forma:

— EI 80% del importe de cada grupo a la finalizacién de la ejecucion de los trabajos de
dicho grupo.

— EI 20% restante cuando finalice la ejecucion del contrato en la totalidad de grupos.
A estos efectos se entendera finalizada la ejecucion del contrato en la totalidad de
grupos cuando se tenga la auditoria final tras implantacion de cada una de las
entidades incluidas en el objeto del mismo, sin perjuicio de la realizacién de las
auditorias bienales como prestacion integrante del contrato.

El pago de los trabajos realizados se efectuara por resolucion del érgano competente,
previa presentacion por el contratista de las correspondientes facturas y la emision del
oportuno informe favorable.
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ANEXO I

Grupo 1°:

Servicios administrativos de la Diputacion.
e Palacio de Pimentel.
e Hospital Viejo.
Organismo auténomo de recaudacion REVAL.
e Oficina principal Hospital Viejo.
Medina del Campo
e Medina de Rioseco
Pefiafiel
e Tordesillas.
SOCIEDAD PROVINCIAL DE DESARROLLO DE VALLADOLID SA.
Museos y centros de interés turistico y cultural.
Museo del vino.
Museo del pan.
Museo de las Villas Romanas.
Parque de los 6 sentidos.
Villa del Libro.
Centro de interpretacion de la naturaleza de Matallana.
Centro de recepcion de viajeros del canal de castilla en Medina
de Rioseco.
Consorcio Provincial de Medio Ambiente de Valladolid.

Grupo 2°:

Grupo

Residencia Cardenal Marcelo.
Centro Asistencial Doctor Villacian.
Centro de Integracion Juvenil.
Escuela Infantil “Casa Cuna”.
Centros de Accién Social, CEAS.

¢ Hospital Viejo

e Cercanias | (Simancas)

e Cercanias Il (La Cistérniga)

e |scar

e Tierra de Campos-Sur (Medina de Rioseco).
¢ Nava del Rey

e Olmedo

o Pefafiel

¢ Pinoduero (Tudela de Duero)

e Portillo

e Serrada

e Tordesillas

¢ Valoria la Buena- Valle Esgueva.

e Tierra de Campos-Norte (Villalon de Campos).

3% Ayuntamientos con poblacién igual o superior a 1.000
habitantes.

Municipio Habitantes

Tordesillas 9.213

Tudela de Duero 8.630

La Cistérniga 8.055
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Iscar 6.876
Pefiafiel 5571
Simancas 5.291
Zaratan 5.245
Medina de Rioseco 5.042
Cigales 4572
Aldeamayor de San Martin 3.904
Olmedo 3.897
Santovenia de Pisuerga 3.845
Pedrajas de San Esteban 3.639
Cabezobn de Pisuerga 3.440
Mojados 3.348
Renedo de Esgueva 3.000
Portillo 2.591
Villanubla 2.192
Nava del Rey 2.123
Mayorga 1.963
Viana de Cega 1.962
Villalbn de Campos 1.911
Valdestillas 1.765
Alaejos 1.572
Fuensaldafa 1.443
Rueda 1.421
Campaspero 1.346
Villanueva de Duero 1.205
Serrada 1.184
Pedraja de Portillo (La) 1.156
Quintanilla de Onésimo 1.140
Villabragima 1.116
Carpio 1.101
Seca (La) 1.093
Fresno el Viejo 1.057
Matapozuelos 1.053
Traspinedo 1.032
Montemayor de Pililla 1.001
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